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Cedricom SAS

Présentation

Ce document a pour objectif de présenter les usages et écrans attendus de I'application
Cedricom MobiFlux.

Deux approches sont donc proposées :

- Paramétrages de I'utilisateur en ‘IHM abonné’ pour activer son mobile et permettre la
consultation des informations disponibles

- Usages de I'application mobile
0 Configuration de I'application
0 Connexion
0 Consultation des soldes et derniers mouvements des comptes

0 Validation des opérations en attente de signature et/ou de validation du

transfert
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2 Activation du compte mobile

2.1 Appairage du périphérique mobile

2.1.1 Déclaration de périphériques mobiles

La déclaration d’un périphérique mobile se fait sur la page des préférences d’'un compte
utilisateur.

— o o
@Cedncom Mr Antoine ISIDOR [Mes Préférences]

Abonnement : ANTOINE

F_;g Consultation

© Gestionordres | Mag préférences “Q

* SEPAmail + Modifier le Mot de Passe

" Restitution . Détail Préférences Périphériques

* Trésorerie Ajouter un périphérique

S Libellé : |

- Etat : |En attente d'activation

* Abonnement . m

* Boites a outils
|new phane En attente d'activation E'k
|hu:_bapt15le d6b02cf79akc] 855 Activé 12/10/2016 14:45 &,
|Sony_Experia. boal2d26f5F1c547 Activé 13/10/2016 08:58 e
|Huawei_Pr0_Cedric0m_CSCB ed4al7c67ce420e7 Activé 13/10/2016 12:03 E&
|Samsung_Calava4_SmfeB a892b5Sbded4162e54 Suspendu 14/10/2016 14:32 ('\
|Nexu55_SamrtPer50_Caxh dc070b634edf0163 Suspendu 29/11/2016 12:26 E{
|Huawei_Pe rso_Sylviel 81c92459748611bc Suspendu 12/01/2017 14:46 ('k

Retour

@ 2017 CEDRICOM 5A5 | CONTACT SUPPORT TECHNIQUE |

CONDITIONS GENERALES D'UTILISATION

On ne peut créer qu’un seul périphérique a la fois, ce dernier se trouvant alors en attente
d’appairage.

Tant qu’un périphérique est en attente d’appairage, son statut est ‘En attente d’activation’
et on ne peut pas en déclarer un autre.

Lorsque que la procédure d’appairage est bien respectée, le périphérique passe au statut

‘Activé’ et on retrouve la possibilité d’appairer un nouveau périphérique mobile. Suivant ce
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Cedricom SAS

principe, il n’y a pas de limitation sur le nombre de périphériques appairables avec un
compte utilisateur.

2.1.2 Délai d’appairage

Pour assurer la sécurité de la plateforme Sycomore, ainsi que I'accés a des données
utilisateur confidentielles a partir d’un périphérique mobile, la premiere connexion a
I’application est soumise a un délai d’appairage de 20 minutes (paramétrage niveau
plateforme).

Dés la déclaration du périphérique dans les préférences utilisateur, le temps pour appairer le
périphérique est comptabilisé. Au-dela de ce délai, toute tentative de connexion sera
refusée. Il faudra alors supprimer la déclaration précédente et en créer une nouvelle.

L’appairage prend en compte les données de connexion de I'utilisateur (mail et pass), ainsi
gu’un identifiant unique (uuid) extrait du mobile lui-méme par I'application. Cet identifiant
sera d’ailleurs enregistré sur le compte utilisateur co6té Sycomore pour vérifier toutes les
connexions suivantes.

Le processus d’appairage est donc uniquement réalisé a la premiére connexion d’'un
nouveau périphérique et permettra d’assurer I'authentification du périphérique vis-a-vis du
compte utilisateur pour toutes les tentatives de connexion suivantes.

2.1.3 Suspension d’un périphérique mobile

Un périphérique mobile déja appairé peut étre suspendu. Son statut passe alors a
‘Suspendu’. Cette option est disponible sur le symbole ‘loupe’ de la colonne ‘Actions’ dans la
partie droite du tableau présentant les périphériques associés au compte utilisateur.

Dés lors qu’un périphérique est suspendu, toutes les connexions suivantes a partir du mobile
concerné seront refusées.

L'intérét est ici de pouvoir aussi réactiver le périphérique, ce qui autorisera de nouveau les

connexions via le mobile concerné.

2.1.4 Suppression d’un périphérique mobile

On peut supprimer un périphérique déja appairé. Cette option est disponible sur le symbole
‘loupe’ de la colonne ‘Actions’ dans la partie droite du tableau présentant les périphériques
associés au compte utilisateur.

Dés lors qu’un périphérique est supprimé, toute tentative de connexion a partir du mobile
concerné se trouvera alors refusée.

Si on souhaite de nouveau pouvoir se connecter avec le mobile concerné, il faudra alors le
ré-appairer.

MobiFlux
Usages de I'application mobile pour Smartphones et Tablettes S-a's'

Page 5 sur 24




Cedricom SAS

2.2 Gestion des droits d’acces aux données

2.2.1 Consultation des relevés de comptes

2.2.1.1 Consultation du solde des comptes

Deés lors qu’un compte émetteur est déclaré dans une entité et que I'on a donné au
minimum le droit de consultation du solde du compte pour 'utilisateur de I'abonnement
Sycomore auquel on a appairé un périphérique mobile (habilitations de I'utilisateur sur les
comptes), le dernier solde connu du compte concerné sera restitué dans I'application
mobile, dans I’écran de consultation des soldes des comptes.

e e o
@CEdTlCOﬂ Mr Antoine ISIDOR Mes Préférences

Abonnement : Apple-Inc
TestApplicationMobileCedricom —

@_’f Comptes Habilitation
L'entité "Apple Test" est sélectionnée
S EISSa0n Habilitations compte @
¥ Trésorerie Libellé : Compte Tests MobiFlux
) B - Banque Tests Application Mobile Cedricom
* Entités
EIC : CMBRFR2BXOO(
Tarepies IEAN - FR76 1558 9299 0000 0000 0000 095
Comptes

Flux Qualifigs Aller

Flux Retour

Habilitations utilisateurs
Habilitations Nom [ Prénom
T T LT
Catégories

Tiers ISIDOR Antoine | Gestion du compte ] | & |
Mandats Consultation des opérations
Apple Testeur | Consultation du solde ] | il |
* Abonnement Cestion du compte
GROSSET Baptiste | Aucune 0 | El |
Valider Retour

© 2017 Cedricom SAS | Contact support technigue |
CONDITIONS GENERALES D'UTILISATION

Cela sous-entend donc que le compte doit avoir été alimenté par au moins un relevé ou
avoir fait I'objet d’un ajustement manuel.
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2.2.1.2 Consultation des opérations des comptes

Si on a donné au minimum le droit de consultation des opérations sur un compte pour
Iutilisateur de I'abonnement Sycomore auquel on a appairé un périphérique mobile
(habilitations de I'utilisateur sur les comptes), les 10 derniéres opérations connues sur ce
compte seront restituées dans |'application mobile, dans I’écran de consultation des soldes
des comptes, en cliquant sur le compte concerné.

2.2.2 Consultation des dépo6ts en attente de validation

2.2.2.1 Paramétrage du FQA

Les dépots a afficher par I'application mobile pour validation, correspondent a des dépots en
attente de ‘Signature’ et/ou de ‘Validation du transfert’.

Il est donc nécessaire d’activer les étapes correspondantes de la chaine de validation
(workflow) sur les FQA qui portent les flux a contréler via un périphérique mobile.

Abonnement

Boites 4 outils

Mode vérification allégé des ordres - [

Référence Externe |bct}fdl 834-5eBe-4fab-9397-340762°

Plafonds

Plafond remise : ’7
Plafond opération -
Plafond cumulé :
Sur ] Jjours

Destinataires
Liste fermée de destinataires : [
Erapes de validation
Validation interne : [£]
Contréle : []
Signature interne - ¥
Madification d'un dépét avant signature : [

Validation Transfert : [¥]

Correspondant bancaire
Civilité - [Mr =]
Nom : |
Prénom : |
Fax : |
Téléphone : |
Email : |
* Champs Obligatoires.
0 = Plafonds illimités
Valider Annuler

MobiFlux
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2.2.2.2 Habilitations de 'utilisateur

De fait, 'utilisateur doit disposer du droit de ‘Signature Interne’ et/ou de ‘Validation du
transfert’ sur un dépot qui est arrété a une de ces étapes de la chaine de validation, pour
pouvoir y appliquer une action :

- Validation/Refus pour la Signature
- Validation/Report/Refus pour la Validation du transfert

—
@Cedrlgqm Mr Antoine ISIDOR [Mes Préférences]

Abonnement - ANTOINE

sam—

e
{}} Entités Fiux Qualifié Alle Habilitation
L'entité "CEDRICOM" est sélectionnée
i = o - Fal
Gestion ordres Habilitations FQA Q
" SEPAmail Flux qualifié Aller - je fais du virement
Serveur transmission : WEB
* Restitution
Transfert - Virement SEPA (SCT)
* Trésorerie Habilitations des utilisateurs
Bangues
Camptes Habilitations FQA
? Flux Qualifiés Aller Nom | Prénom e Modifier
Saisir | Déposer | Consulter | Valider | Comiviiler 2 "
Flux Retour ordre | ordre ordre ondre | ondre e 2 ‘ransfert
Flux Qualifiés Retour =
ISIDOR Antoine 1] I Interne :
Hazhilitations
Catégories dupond gecrge I} = O 1 i} Aucun Droit :
Partznaires Tessier Elisabeth [ (] B = ] 0 m ]
Mandats .
Bon Jean E & =| ] i Aucun Droit : El
* Abonnement — :
Mage Roy E ] ] ™ ] ] Aucun Droit ]
* PBoites a outils
Valider Retour

MobiFlux
Usages de I'application mobile pour Smartphones et Tablettes

Page 8 sur 24




Cedricom SAS

3 Usages de I'application mobile

3.1 Installation

L’application MobiFlux est disponible sur Google Play Store : https://play.google.com/store

Téléchargeable a partir de la recherche sur les mots clefs ‘MobiFlux’ ou ‘Cedricom’.

'L (' ' (i) @ | hitps://play.google.com/store/searchig=MobiFlux

.

. Google Play ~ MobiFiux Bl

Recherche Tous les résultats w

"W Applications
: M Films et séries ADDIICBTIOHS
X MobiFlux
[/ M Musique . CEDRICOM
- ]_. Mobflux est le complément mobilité des abonnements
VS SYCOMORE
"=l Kiosgue
L8 8 8 & 4
Ml Appareils
Compte

Utiliser un code

Acheter une carte cadeau
Ma liste de souhaits

Mon activité Play

Guide a 'usage des
parents

L'application est donc téléchargeable via I'application PlayStore sur les périphériques
mobiles type smartphones et tablettes.

Attention a la compatibilité du périphérique, qui doit supporter une version de son OS
Android supérieure a la version 5. Pas de contrainte identifiée pour iOS d’Apple.
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Au lancement de 'application MobiFlux, a partir des applications installées sur votre
périphérique mobile, 'espace de connexion par identifiants privés est systématiquement
présenté. Ce n’est qu’une fois passé cet espace de connexion que I'on accéde a I'écran de
présentation du menu principal de I'application.

3.2.1 Identification pour la connexion

Il s’agit des mémes identifiants (mail, mot de passe) que ceux d’'un compte utilisateur
(Abonné) sur Sycomore. L’application mémorise le mail utilisateur de la derniére connexion
réussie. C'est-a-dire que dés lors qu’une connexion a pu étre établie, le mail identifiant
I'utilisateur sera restitué pour les connexions suivantes, ce qui contraint I'utilisateur de
I"application a ne saisir que son mot de passe.

g @§ il 34% W 15:30

@ MobiFlux o

Identifiant
aisidor@cedricom.com

Mot de passe

Connexion

MobiFlux
Usages de I'application mobile pour Smartphones et Tablettes
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3.2.2 Configuration

Deés la page de connexion, une icone ‘Roue dentée’ placée dans le bandeau supérieur, a
gauche (voir image précédente), permet d’accéder a I'espace de configuration de
I"application.

L’application est chargée avec I'adresse de production de Sycomore par défaut :

https://sycomore.cedricom.fr/sycomore/

Pour se connecter sur une autre instance de Sycomore, type EDIO1 pour les
démonstrations, il faut alors corriger 'URL saisie via cette interface
(ex : https://edi01.cedricom.fr/sycomore/ ).

0 il 34% Cm 15:30

& Configuration &

Utilisateur connecté

Utilisateur : aisidor@cedricom.com

Déconnecter

Url du serveur

https://edi01.cedricom.fr/sycomore/

Version du logiciel :  1.00.000
Mobile : HTC HTC One

Plateforme : Android 5.0.2

uuid du mobile :  d6b02cf79a6¢c1855

MobiFlux
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3.2.3 Déconnexion

En cours d’utilisation de I'application, le menu principal présente un acces a I'espace de
‘Configuration’.

C’est pour le moment dans cet espace que I'on trouve la possibilité de déconnecter
volontairement I'accés utilisateur en cours (voir image précédente), entre le périphérique
mobile utilisé et I'application SaaS Sycomore.
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3.3 Accueil

Passé le portail de connexion, le menu principal de I'application présente les fonctionnalités
suivantes :

- Acceés aux derniers soldes connus des comptes émetteurs sur lesquels I'utilisateur
connecté dispose du droit de ‘consultation du solde’ au minimum ;

0 Possibilité d’afficher le détail des 10 derniers mouvements pour les comptes
sur lesquels I'utilisateur dispose du droit de ‘consultation des opérations’ au
minimum ;

- Acceés aux dépots en attente de signature et/ou de validation du transfert, rattachés
aux flux qualifiés sur lesquels "utilisateur connecté dispose des habilitations de
validation correspondantes ;

- Acceés a I'espace de configuration de I'application.

Orange F €& B0 INO "4 =2xE17:47

MobiFlux ©

A
&
(4

=

Validations

Comptes Configuration

©) Cedricom
B

MobiFlux
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3.4 Configuration

L’espace de configuration présente les informations et actions suivantes :

Identification de |'utilisateur connecté ;

Déconnexion de I'utilisateur par action sur le bouton correspondant ;

Paramétrage de I'adresse (URL) de I'application SaaS Sycomore cible ;

Informations logicielles de I'application et d’authentification du périphérique mobile.

0 il 34% Cm 15:30

‘ Configuration =

Utilisateur connecté

Utilisateur : aisidor@cedricom.com

Déconnecter

Url du serveur

https://edi01.cedricom.fr/sycomore/

Version du logiciel :  1.00.000
Mobile : HTC HTC One

Plateforme : Android 5.0.2
uuid du mobile: d6b02cf79a6c1855

MobiFlux
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3.5 Solde des comptes

L’espace de consultation des comptes, affiche 'ensemble des comptes sur lesquels
I"utilisateur dispose au minimum du droit de consultation dans Sycomore.

Les soldes affichés correspondent aux derniers soldes connus par Sycomore vis-a-vis des
comptes concernés.

Un bouton de rafraichissement, icone « Fleches courbes », présenté dans le bandeau
supérieur, a droite, permet de mettre a jour les données affichées. Cette fonctionnalité
permet de consulter I'actualisation des soldes des comptes bénéficiant d’'une mise a jour
réguliere dans Sycomore (ex : IntraDay, solde minute).

17:33

& Mobile Banking

Soldes des comptes

compte cedricom 250,00 EUR

15/03/2016

compte virement plafonné
Jeanmi 112,00 EUR

08/03/2016

Compte vir resoimmo 0.00 EUR

04/10/2016

Compten
°00001/20150202181050 1 000,00 EUR

16/10/2014

compte virement jeanmi 512’00 EUR

12/09/2016

MobiFlux
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Si I'utilisateur dispose du droit de consultation des opérations sur les comptes recensés, il

pourra alors visualiser le détail des 10 derniers mouvements connus sur ces comptes. Il lui

suffit alors de cliquer sur ces comptes pour déployer les informations.

MobiFlux

&

Compte

e | #(Ba%] 14:39

-~

Soldes des comptes

n°00001/20170705100506

16/08/2011

Matif
Reference
Date opération
Montant

Motif
Reference
Date opération
Mantant

Maotif
Reference
Date opeération
Mantant

Motif
Reference
Date opération
Maontant

Motif
Reference
Date opération
Maontant

Motif
Reference
Date opération
Montant

Maotif

Annulations et regulations

16/08/2011

54 665,40
Libelle Ecriture O
ESDRECBL
16/08/2011

75 865,60 EUR
Libelle Ecriture 1
HYGVGKPE
16/08/2011
-0,90 EUR
Libelle Ecriture 2
UBUYMMRR
16/08/2011
352,40 EUR
Libelle Ecriture 3
YYSEPDVZ
16/08/2011
0,30 EUR

Libelle Ecriture 4
QEYCOZOL
16/08/2011
-0,30 EUR
Libelle Ecriture 5
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3.6 Depobts en attente de validation

L’espace de consultation des dépots en attente de validation affiche I'ensemble des dépots
rattachés aux flux qualifiés, sur lesquels I'étape de signature et/ou de validation du transfert
est activée dans la chaine de validation (workflow) et sur lesquels I'utilisateur dispose du
droit de validation correspondant.

3.6.1 Consultation

Un premier écran monstre la liste des dépots identifiés en attente et sur lesquels I'utilisateur
connecté dispose du droit de signature et/ou de validation du transfert.

On trouvera les détails généraux du dép6t : libellé, montant total, date.

P

Validation

Dépéts a valider

Virement SCT . -
SCT - Virement SCT 10,00 EUR
23/05/2017 15:41

Virement SCT ¢ -
SCT - Virement SCT 3 209 725,74 EUR
14/06/2017 11:21

Virement SCT 0
SCT - Virement SCT 1 604 862,87 EUR
14/06/2017 11:22

Virement SCT o ¢ -
SCT - Virement SCT 60,00 EUR
15/06/2017 09:06

Virement SCT -
SCT~Virement'SCT 66’00 EUR

MobiFlux
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Des icones spécifiques sont affichées, attachées aux dépots pour symboliser :

- S'ils sont en attente de signature - icone ‘cadena’
o O

- S'ils sont en attente de validation du transfert - icone ‘validation fléchée’
o O

- S’ils ont été reportés > icone ‘pause’
0 Uniquement pour I'étape de validation du transfert
o O

- S’ils ont un commentaire attaché - icone ‘bulle’
(6]

- Sils ont des piéces jointes > icone ‘trombone’
0

MobiFlux
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Cedricom SAS
3.6.2 Détail d’'un dépbt a Signer

En sélectionnant un dépo6t en attente de ‘Signature’ dans la liste exposée précédemment, on
peut accéder a son détail. On trouvera donc les actions clefs, liées aux dépdts dans
I’application MobiFlux.

3.6.2.1 Signature / Refus

La signature libére le dépot pour I'étape suivante s’il y en a une de prévue, a défaut cela
signifie que ce dernier part directement en transfert vers la banque. Le dép6t disparait donc
de la liste des dépots en attente de signature.

Le refus est un abandon simple du dépo6t. Le dépot ne sera pas transféré, plus aucune action
directe n’est d’ailleurs possible sur ce dernier. Le dépot disparait donc de la liste des dépots
en attente de signature.

| #(84%] 14:40

-~

Signature

Virement SCT
14/06/2017 11:22 1604 862,87 EUR

B Vvisualiser le bordereau

FR7611111111111111111111148
->1095,20 EUR au 02/05/2017

ERE -20170614-112230460 1604 862,87 EUR

13 operation(s)

MNom ARNO

Compte FR7633333333333333333333347
Reference LIB-SCT-20170614-112230550
Motif

Montant 123 450,99 EUR

Nom ARNO

Compte FR7633333333333333333333347
Reference LIB-5CT-20170614-112230550
Motif

Mantant 123 450,85 EUR

Mam ARNO

Compte FR7633333333333333333333347
Reference LIB-SCT-20170614-112230550
Motif

Montant 123 450,95 EUR

MNam MAXIMO SAS

Refuser x

< O
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Cedricom SAS

3.6.2.2 Bordereau du dépot a signer

L’étape de signature interne d’'un dépot est en fait caractérisée par la signature du
bordereau de ce dép6t et non du fichier bancaire qui le représente. On pourra visualiser le
détail complet d’un dépbt ou le bordereau de confirmation. Pour consulter le bordereau, il
suffit de cliquer sur le lien ‘Visualiser le bordereau’ présenté dans le bandeau résumant les
données du dépbts concerné.

| #(e4%] 14:40

C

Signature

BORDEREAU DE CONFIRMATION
ELECTRONIQUE
Virement SEPA

Nous vous remercions de bien vouloir exécuter les
ordres du fichier décrit ci-dessous :

Résumé du fichier :

Nb dordres 1
Nb dopérations 13
Maontant 160486287
Détail des ordres :
Date 14/06/2017
|BAN FRTA111T11177111711111111148
BIC CEDRFRZZ111
Nb
Mantant 1604862.57 EUR
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Cedricom SAS

3.6.3 Détail d'un dépot a Valider pour transfert

En sélectionnant un dépot en attente de ‘Validation du transfert’ dans la liste exposée
précédemment, on peut accéder a son détail. On trouvera donc les actions clefs, liées aux
dépots dans I'application MobiFlux.

3.6.3.1 Validation / Report / Refus

La validation libere le dépo6t et puisqu’il s’agit aujourd’hui de la derniére étape de la chaine
de validation, cela signifie que ce dernier part directement en transfert vers la banque. Le
dépot disparait donc de la liste des dépdts en attente de validation du transfert.

Le report apporte un indicateur visuel sur le dépot (icone ‘pause’ associée), traduisant que le
dépot a été consulté mais n’a été ni validé, ni refusé. Le dépot est laissé dans la liste des
dépots en attente de validation du transfert.

Le refus est un abandon simple du dép6t. Le dépdt ne sera pas transféré, plus aucune action
directe n’est d’ailleurs possible sur ce dernier. Le dépo6t disparait donc de la liste des dépots
en attente de validation du transfert.

4 | #t60%] 09:45

Validation _

Virement SEPA SCT

28/09/2016 10:05 3 895,54 EUR

. Commentaires

FR7618206000434478409600180 6 opération(s)
Virement PREMIER 3 895,54 EUR
Compte FR7630003001090005042018253

Reference LIBELLE

Motif NNN

Montant 150,00 EUR

Compte FR7616807000353061213521619

Reference TAXI

Motif NNN

Montant 32,54 EUR

Compte FR7616807000703132605021835

Reference CARRELAGE

Motif E10

Montant 654,00 EUR

Compte FR7616807000353175136919171

Reference LIVRAISON

Motif NNN

Montant 547,00 EUR

Compte FR7618106000309670463410046

Refuser x Reporter || = Valider /

< O O
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3.6.4 Commentaire associé a un dépot

On pourra sélectionner les commentaires associés a un dépo6t, lorsqu’ils sont présents, pour
en consulter le contenu.

3 /1 #t64%] 10:17

Commentaires

PAIEMENT FACTURE DIVERS
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Cedricom SAS
3.6.5 Pieces jointes a un dépo6t

On pourra sélectionner les pieces jointes a un dépot, lorsqu’elles sont présentes, pour en
consulter le contenu. Elles sont alors téléchargées pour étre affichées via les autres
applications disponibles sur le périphérique mobile.

= | #165%] 10:21

Ouvrir avec Adobe Acrobat
UNE SEULE FOIS ~ TOUJOURS

Utiliser une autre application

P Lecteur PDF Drive

MobiFlux
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Notes personnelles
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